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Tutoriel ALCASAR

Mise en ceuvre d’ALCASAR en relation avec un serveur Active Directory
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Intégration dans une architecture complexe (A.D., DHCP externe, LDAP)
ALCASAR peut s’intégrer dans une architecture existante comportant un domaine Windows, un serveur DHCP et
un serveur d’annuaire LDAP ou A.D..

Gestion du DNS Windows
Dans une architecture A.D. les stations Windows sont liées a leur contrdleur de domaine. Celles-ci doivent
s’adresser a la fois au DNS de leur controleur (le serveur AD) pour les résolutions propres aux services Windows
(résolution de services) et au DNS d’ALCASAR pour I’accés a Internet (résolution de noms de domaine Internet).
Une solution consiste a configurer le DNS d’ALCASAR afin qu’il redirige vers le contréleur de domaine les
requétes le concernant. De cette maniére, les équipements de consultation sont configurés avec ALCASAR comme
unique DNS.

Sur ALCASAR, deux solutions sont possibles.

La premiére consiste a modifier les lignes suivantes dans le fichier /usr/local/etc/alcasar.conf :

INT DNS DOMAIN=<your domain
INT DNS_ IP=<RIP domain_server>

INT_DNS_ACTIVE=on

Par exemple :

INT_DNS_DOMAIN=serverad.com
INT_DN3_IP=19Z.168.182.18
INT_DNS_ACTIVE=on

Puis de relancer le script pour que vos modifications soient appliquées (« alcasar-conf.sh —apply »)

La deuxiéme méthode consiste a créer un fichier de forwarder DNS /etc/unbound/conf.d/common/local-forward puis
d’ajouter les informations suivantes (se baser sur le modéle du fichier custom.conf).

SErUer .

local-zone: “{your_domain>.” transparent
foruvard-zone:

name: “{your_domain>."

foruward-addr: <{RIP domain_server:>

Par exemple :

SErver:
local-zone: “'serverad.com." transparent
foruard-zone:

name: "serverad.com."
forward—-addr: 192.168.182.18

Relancer le service unbound pour que vos modifications soient appliquées (« service unbound restart »).

Rappel : Les stations de consultation (en adressage fixe ou en DHCP) intégrées dans un domaine Windows
doivent disposer du suffixe principal lié au domaine Windows ainsi que du suffixe '.localdomain'.
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Utilisation d’un serveur DHCP Externe
L’utilisation d’un serveur DHCP externe nécessite d’une part qu’ALCASAR ne fournisse plus les parameétres
réseau, mais que ces derniers soient fournis par un serveur DHCP répondant aux besoins impérieux d’ALCASAR.

Pour forcer 1’offre d’adresses IP par un serveur DHCP externe, ALCASAR va agir comme agent relais vers celui-
ci. Il faut alors arréter le serveur DHCP d’ALCASAR (via I’interface de gestion/Systéme/Réseau : Mode Sans
DHCP) et renseigner les variables pour gérer le serveur externe (fichier de configuration
/usr/local/etc/alcasar.conf) :

EXT DHCP IP=<0@IF =rv externe’
RELAY _DHCP_IP=<RIFP_interne_ALCASAR>

RELAY DHCP PORT=<port de relaiz verz le =zerveur DHCP externe> : (par defaut 67)

Le serveur DHCP externe doit étre configuré pour fournir aux stations :

* une plage d’@IP correspondant a la plage autorisée par ALCASAR (par défaut 192.168.182.3-254/24) ;
Attention : depuis la version 2.7, le portail réserve 1’adresse suivante celle a sa patte interne :
192.168.182.1 ---> ’@IP 192.168.182.2 est également réservée pour le portail, mais non visible ;

* une adresse de passerelle correspondant a 1’adresse IP interne d’ALCASAR (par défaut 192.168.182.1) ;
¢ e suffixe DNS « localdomain » ;
*  I’@IP du serveur DNS --> I’adresse IP interne d’ALCASAR (par défaut 192.168.182.1) ;

* I’@IP du serveur de temps (NTP) --> I’adresse IP interne d’ALCASAR (par défaut 192.168.182.1) ou celle
du contréleur de domaine (pour éviter les dérives temporelles, veiller d’ailleurs a positionner la mise a

I’heure automatique de celui-ci sur un serveur identifié de 1’Internet ou plus simplement sur le portail
ALCASAR).
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Integration in a complex architecture (AD, external DHCP, LDAP)
ALCASAR can be installed in an existing network with a Windows domain, a DHCP server and an external
directory for the authentication process (LDAP or AD).

Managing Windows DNS
If your existing environment already has Active Directory enabled, then, Windows computers of your domain
controller must request the DNS of this controller for specific resolutions of the domain and they must request
ALCASAR for Internet access. One solution is to configure the ALCASAR DNS so it redirects to the domain
controller the DNS queries concerning resolution of the domain. In this way, devices are configured with a unique
DNS : ALCASAR.

On ALCASAR, there are two solutions.

The first one is to modify the following lines in the file /usr/local/etc/alcasar.conf :

INT_DNS_DOMAIN=<your_domain>
INT_DNS_IP=<BIP_domain_server>

INT_DNS_ACTIVE=on

For example :

INT _DNS_DOMAIN==serverad .com
INT_DNS_IP=19Z.168.18Z .18
INT_DNS_ACTIVE=on

Don’t forget to run the script to apply the changes (« alcasar-conf.sh —apply »)

The second one is to create a new file in /etc/unbound/conf.d/common/local-forward and then fill it in based on
custom.conf

SEruer .

local-zone: "<your domain>." transparent
forward-zone :

name: "<your domain>."

forvard-addr: <PIP domain_server>

For example :

SErver:
local-zone: “serverad.com.” transparent
foruvard-zone:

name: "=zerverad.com."
foruvard-addr: 192.168.187 .18

Don’t forget to restart unbound to apply de changes (« service unbound restart »).

Reminder : The computers (whether in static IP address mode or in DHCP mode) integrated into a Windows
domain must have their primary DNS suffix configured with the Windows domain name and in addition with the
suffix '.localdomain'.
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Using an External DHCP Server
With an external DHCP server, ALCASAR must not assign network settings anymore, but this task must be is
carried out by the external DHCP server.

In order to do this, ALCASAR will act as a relay agent to enable assignment of IP addresses by the DHCP server.

It is necessary to stop the ALCASAR DHCP server (in the ACC: System/Network: No DHCP mode) and to modify
the following variables to manage the external server (configuration file «/usr/local/etc/alcasar.conf ») :

EXT DHCP IP=<BIP srv external>
RELAY DHCP_ IP=<RIP_intermal_ nALCASAR>

RELAY DHCP PORT=<relay port to the extermal DHCP server> : (default 67)

The external DHCP server must be configured to provide to devices:

* arange of IP @ corresponding to the range allowed by ALCASAR (default 192.168.182.3 to 254/24)
Warning: ALCASAR keep for itself the following address for its internal interface: 192.168.182.1 and
192.168.182.2.

* agateway address corresponding to the internal IP address of ALCASAR (by default 192.168.182.1);
¢ the DNS suffix "localdomain";
* the IP address of the DNS server -> the internal IP address of ALCASAR (default 192.168.182.1);

* the IP address of the time server (NTP) -> the internal IP address of ALCASAR (default 192.168.182.1) or
the domain controller (to avoid temporal drifts, synchronise the server clock with a trusted NTP server on
the internet or with the ALCASAR server).
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Pour ce tutoriel, I’infrastructure utilisée est la suivante :
*  Une partie physique composée d’un PC connecté a Internet
*  Une partie virtuelle composée des éléments suivants :

- 1 VMALCASAR.

- 1VM Windows serveur 2012 R2.

- 1VM Client Windows.

- 1VM Client Linux.

@P = 192.168.1.1/24

Carte externe:
@IP= 192 168.1.110/24
gw = 182.168.1.1

Carte inteme:
: @ip = 192.168.182.1/24
. ,_q DNS sufiix = localdomain

Windows serveur 2016

@ip= 192.168.182.10/24
DNS sufix = serverad.com

Station Linux

¥

Figure 1 : Topologie réseau

Réseau exterme

Réseau de consultation

Station Windows

¥

Référez-vous au tutoriel « Création d’un environnement virtuel » pour ’installation de cette partie.

Rappel : les cartes réseau virtualbox des stations, du serveur A.D. et la deuxieme carte ALCASAR sont en mode

« réseau interne ».
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Installation d’ALLCASAR
La premiere étape est I’installation d’une VM avec ALCASAR (version utilisée : 3.1.4). Pour cela, suivre la
documentation d’installation

Rappel : lors de la création de la VM, la taille du disque dur doit étre supérieur a 30G.
L’organisme a été nommé « protiste ».
Le plan d’adressage est le suivant :
* Carte externe :
o @IP:192.168.1.110/24
o GW:192.168.1.1
* Carte internet (réseau de consultation) :

o @IP:192.168.182.1/24

Installation d’une machine de consultation Linux
Version minimaliste avec environnement LXDE et réseau en mode DHCP.

Test d’interception + connexion au centre de controle d’ALCASAR (I’ACC) + création d’un premier utilisateur +
test de connexion

protiste

Controle d'accés

Authentification

Securité des Systemes d'Information

Figure 2 : Page d’interception
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Installation de Windows serveur 2016
Une fois I’installation du systéme effectuée, on accéde aux différents services via I’interface de gestion. La capture
ci-dessous correspond a cette interface.

Vous pouvez changer le nom du serveur (« w2016 » dans notre cas) et configurez le réseau en mode statique
(normal pour un serveur). Pour étre cohérent, vous pouvez ajoutez 1’adresse MAC et I’adresse IP du ce serveur
dans la réservation DHCP d’ALCASAR (onglet « Réseau » de I’ACC).

Sur le serveur Windows, ajouter les serveurs DNS, A.D et DHCP. Pour cela il suffit de sélectionner 1’onglet
« Manage », puis « Add Roles and Features », choisir le service a ajouter, et se laisser guider.

[ Gestionnaire de serveur

« Tableau de bord

Tableau de bord

B Tous les serveurs
i ADDs
Tl DHcP
& DNS 2 Ajouter

W§ Services de fichiers et d... b

Ajouter d'autres ser

NOUVEAUTES

Créer un groupe d

Connecter ce serveur aux services cloud

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Réles: 4 Groupes de serveurs: 1 | Nombre tok:

Figure 3 : Server Manager Windows 2016

Création du serveur DNS

Le nom de domaine choisi est « serverad.com ». Une fois créé, j’ai rajouté I’hote alcasar en précisant son adresse IP
192.168.182.1 :

New Host -

Name {uses parent domain name if blank):

| alcasar |

Fully qualified domain name (FQDM):
| alcasar.serverad. com. |

IP address:
| 192,168, 182.1 |

Create assodiated pointer (PTR) record

[ Allgw any authenticated user to update DNS records with the
same owner name

Add Host || Cancel

Figure 4 : Création de I’h6te ALCASAR
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Lorsque les utilisateurs consulteront Internet, le serveur DNS requété sera celui d’ALCASAR, par conséquent il est
nécessaire d’effectuer une redirection vers le serveur DNS d’ALCASAR.

SERVERAD Properties | 2 [

Debug Loaging Evert Logging Manitaring Securty
Interfaces Forwarders Advanced Foot Hints

Forwarders are DNS servers that this server can use to resolve DNS
queries for records that this server cannot resaolve.

IP Address Server FQDN
152.168.1821 alcasar serverad.com

Use root hints if no forwarders are available

Mote: f conditional forwarders are defined for a given domain, they wil be
used instead of serverdevel forwarders. To create or view conditional
forwanders, navigate to the Conditional Forwarders node in the scope tree.

| QK | | Cancel | Apph,
Figure 6 : DNS Forward

Comme expliqué dans la documentation d’exploitation d’ALCASAR, dans une architecture A.D, les stations
Windows sont liées a leur controleur de domaine et doivent s’adresser a la fois au DNS Windows pour les services
Windows, et aux DNS d’ALCASAR pour I’accés Internet.

Il faut donc configurer le DNS d’ALCASAR pour rediriger vers le controleur de domaine les requétes liées aux
services Windows. Pour réaliser cela, renseignez les parametres suivants dans le fichier
« /usr/local/etc/alcasar.conf » :

INT_DNS_DOMAIN=serverad .com
INT_DNS_IP=19Z.168.182.18

INT_DNS_ACTIVE=on

Puis appliquer la configuration : « alcasar-conf.sh -apply »
Les différentes instances de DNSMASQ (serveurs DNS utilisés par ALCASAR) seront alors redémarrées.
11 est possible de vérifier que les paramétres DNS ont été pris en compte :

e dans le fichier /usr/local/etc/alcasar-dns-name, on doit retrouver la directive
server=/serverad.com/192.168.182.10

* dans les fichiers /etc/dnsmasq.conf{dnsmasq-blacklist.conf, dnsmasqg-whitelist.conf et dnsmasq-
blackhole.conf}, on doit avoir le parameétre filterwin2k commenté par un ’#’. Ce '# est trés important pour
ne pas bloquer les requétes de type Service de Windows

* un ping « w2012.serverad.com » (ou tout autre nom de machine résolu par 1’A.D.) doit fonctionner.

Changement de serveur DHCP
Le service DHCP est géré par ALCASAR. Mais pour des besoins d’intégrations dans une architecture donnée, il
peut étre opportun de s’appuyer sur un serveur DHCP externe au portail.
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Ce changement de serveur DHCP comprend deux étapes :
* La premiere consiste a désactiver le service DHCP d’ALCASAR

* La seconde consiste a activer et configurer le service DHCP du serveur Windows.

Désactivation du service DHCP d’ALCASAR
Le serveur Windows gérant les utilisateurs, il peut étre intéressant de désactiver le service DHCP d’ALCASAR au
profit de celui du serveur Windows.

Le service DHCP d’ALCASAR se désactive depuis ’interface de gestion d’ALCASAR (ACC), comme le montre
la capture ci-dessous.

ITTE '\'___ ‘(
INTERNET enpls3 (Interface connectée a Internet)
-“fj“_—"*’*“-‘ [P publique - Adresse IP: 192.168.1.110/24
L fEEE Passerelle : 192.168.1.1
DN32 : 20867222222

: Service DHCP

Mode actuel : inactif

inactif ¥ | Appliquer les changements |
! Avant d'amméter le servenr DHCP, vous devez renseigner les paramétres d'nn servenr externe (cf documentation).

Figure 7 : Désactivation du service DHCP d’ALCASAR

Il faut ensuite modifier le fichier de conf d’ALCASAR se trouvant a /usr/local/etc/alcasar.conf. Les 3 lignes a

modifier sont :

EXT DHCP IP=<BIP srv external>

RELAY DHCP_ IP=<RIP_intermal_ nALCASAR>
RELAY DHCP PORT=<relay port to the extermal DHCP server> : (default 67)
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UERSION=2.9.1
ORGANISM=protiste
DOMAIN=localdomain

EXTIF=enp
INTIF=enpi

- O
=0

PUBLIC [P=192.168.1.118-24
W=192.168.1.1
1=6.8.8.8

PUBLIC MTU=1580

2

iLa i

PRIVATE_1P=192.168.182.1-£44

DHCP=of {

EXT DHCP IP=19Z.168.18<.18

RELAY DHCP I1P=192

.168

HELH lI_I [‘l-Hl_:I-' l-lLlﬁ T_rjri'l

FRUTUCULS _FILTERING=of't
Figure 8 : Fichier de configuration d’ALCASAR

.182.1

Mise en service du serveur DHCP Windows

L’installation du service consiste a configurer différents parameétres. Le premier est la plage d’adresses pouvant étre

affectées aux différentes machines. Cette derniére correspond au plan d’adressage choisi préalablement lors de
P’installation d’ALCASAR.

Adresses IP : Elles doivent commencer au minimum par 192.168.182.3, les deux premiéres étant réservées
par ALCASAR.

Route par défaut : ALCASAR 192.168.182.1

DNS :

Suffixe DNS d’ALCASAR et de Windows : localdomain, serverad.com

Tw

192.168.182.1, 192.168.182.10

= DHCP
File Action View Help
5 2E k= BE #
? DHCP Option Mame Vendor Value
4 | serverad.serverad.com =j 003 Router Standard 192.168.182.1
4 g IPvd .| D0B DNS Servers Standard 192.168.182.1, 192,168.182.10

4 || Scope[192.168.182.0] alcasar_network
£} Address Pool
@ Address Leases
= Reservations
.. Scope Options
2| Policies
.3 Server Options
| Policies
I+ |#| Filters
I __=b IPve

5| 015 DNS Domain Mame

Standard

Figure 9 : Serveur DHCP et options
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Gestion des utilisateurs Windows et configuration d’ALCASAR pour se

connecter au serveur Active Directory

Afin qu’ ALCASAR puisse authentifier les utilisateurs gérés par le serveur Active Directory, il faut créer un compte
utilisateur qui puisse se consulter cet annuaire. Pour cela, créer un utilisateur (« superman » dans notre cas) avec
une délégation le droit de type « All read properties » ou (« read all user information ») :

= Active Di
File Action View Help

e — [ =mx ) o= = L
e pE 8|/ XEB o= BE/ 2 aETEa%
: Active Directory Users and Com|| Mame Type
[+ _ Saved Queries _a_, Administrator User
4l se.r\.rerad.l Delegate Control... I Security Group...
B || Builti - User
b & Com| Find...
- . Security Group...
b 51 Doma Change Domain... User
- [ Foreig Change Domain Controller... Security Group
2 — Mana Raise demain functional level... User
Bl Users Operations Masters... Security Group...
New » Secur?ty Group...
All Taske . Secur!ty Group...
Security Group...
Refresh Security Group...
Properties Security Group...
Security Group...
Help .
— Security Group...
Figure 10 : Délégation de controle 1
Delegation of Control Wizard -
Permissions i
Select the pemissions you wart to delegate. \HE’J' s
Show these permissions:
[w] General
Property-specific
[ Creation/deletion of specific child objects
Permissions:
[ Full Control ~
[] Read
[ write

[] Create All Child Obijects
[] Delete Al Child Objects
Read All Properties w

| <Back || Ned> | | cancd | [ Hep

Figure 11 : Délégation de contréle 2

Important : le mot de passe de cet utilisateur ne doit pas expirer

Enfin, on renseigne le formulaire de I’ ACC relatif aux parameétres de I’A.D.
Ces paramétres sont :

L’adresse du serveur A.D.

- Le DN (Distinguished Name) de la base de recherche contenant la localisation des informations des
utilisateurs dans 1’annuaire.
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- L’identifiant LDAP, correspondant au mot clé d’identification de connexion qu’on va rechercher
(sAMAcountName pour un A.D.)

- on peut rajouter des filtres de recherche pour affiner les objets utilisateurs
- Le FQDN du compte qu’utilisera ALCASAR afin de se connecter au serveur A.D.

- Le mot de passe de ce compte.

ALCASAR

Amnthentification LDAP
Connexion LDAP réussie...
DN semble bon
Activer I'authentification LDAP: ou
Serveur LDAP: serverad.com
Adresse IP (ou nom d'héte) du serveur LDAP
DN de la base LDAP: cn=Users,dc=serverad,dc=com

DM est le 'Distinguished Name', il définit ol se situent les informations

des utilisateurs dans I'annuaire. Exemple LDAP: 'o=mycompany, c=FR'.
Exemple AD 'ou=my_lan,dc=server_name,dc=localdomain’

Identifiant LDAP: sAMAccountName
Clé utilizée lors de la recherche d'un identifiant de connexion, exemple:
'uid', 'sn’, etc. Pour un AD mettre 'sAMAccountMame'.

Filtre de recherche d'utilisateurs LDAP:

En option, vous pouvez limiter les objets recherchés avec des filtres
additionnels. Par exemple 'objectClass=posixGroup’ aurait comme
conséquence |'utilization de '(&(uid=username)
(objectClass=posixGroup]))'

Utilisateur LDAP: cn=superman,cn=Users,dc=serverad,dc=com
MNom d'utilisateur utilisé par ALCASAR pour se connecter au serveur

LDAP. Laissez vide pour utiliser un accés invité (ou anomyme).

Obligatoire sur un AD. exemple LDAP :

'uid=username, ou=my_lan,o=mycompany,c=FR'. Exemple AD :
cn=username,ou=my_lan,dc=server_name,dc=localdomain’

Mot de passe LDAP: rrrrrrrane
Laissez vide pour un accés invité (ou anonyme). Obligatoire sur un AD.

Enregistrer |Annuler

Figure 12 : Formulaire de connexion LDAP

NB : 1l est tres facile d’obtenir ces informations sur Windows en utilisant la commande « dsquery », comme le
montre la capture ci-dessous :

CiilUsers\Administrator> dsquery group -name Users
M=Users,CN=Builtin,DC=serverad, DC=com”

5 C:hUsershAdministrator= dsquery user -name superman
M=superman,CN=Users , D =serverad, DC=com"
Figure 13 : Commande « dsquery »

Il est possible de vérifier le bon fonctionnement de 1’authentification d’un utilisateur en utilisant Wireshark.

Comme le montre la capture ci-dessous, ALCASAR se connecte au serveur A.D avec le compte spécifiquement
créé sur le serveur Windows (superman).

Une fois I’authentification de ce dernier réussie, il va réaliser une recherche de I’utilisateur renseigné dans
I’annuaire A.D pour déterminer si le couple login/password de 1’utilisateur est correct. Le serveur renvoie ensuite
« success » ou « fail ».
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14 @.845928 192.168.182.1 192.168.182.18 LDAP 129 bindRequest(l) "cn=superman,cn=Users,dc=serverad,dc=com” simple

15 @.846792 192.168.182.18 192.168.182.1 LDAP 88 bindResponse(l) success

16 @.847081 192.168.182.1 192.168.182.18 TCP 66 59564 - 389 [ACK] Seq=64 Ack=23 Win=29312 Len=8 TSval=33278229 TSecr.
17 8.847179 192.168.182.1 192.168.182.1@ LDAP 1@.. searchRequest(2) “"cn=Users,dc=serverad,dc=com” wholeSubtree \
18 @.847462 192.168.182.18 192.168.182.1 LDAP 146 searchResEntry(2) "CN=john,CN=Users,DC=serverad,DC=com” | searchRes..
21 @.848344 192.168.182.1 192.168.182.18 TCP 66 59565 » 389 [ACK] Seq=1 Ack=1 Win=29312 Len=8 TSval=33278238 TSecr=3..
22 8.948481 192.168.182.1 192.168.182.1@ LDAP  13@ bindRequest(l) "CN=john,CN=Users,DC=serverad,DPC=com™ simple

23 8.849159 192.168.182.18 152.168.182.1 LDAP 88 bindResponse(l) success

Figure 14 : Capture de trafic Wireshark de I’authentification d’un utilisateur.

L’utilisateur est alors correctement authentifié :
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L’authentification via un annuaire externe est correctement prise en charge par ALCASAR. Il est alors possible
d’appliquer des régles similaires a celles proposées par ALCASAR concernant les utilisateurs. Sur Windows Server
cela correspond a la mise en place de GPO (Group Policies), et notamment la QoS policy, permettant le controle de

trafic réseau.

Attention ! Par défaut, un utilisateur authentifié sans groupe dispose du profil des attributs du groupe ldap (a créer
dans ALCASAR). Un utilisateur authentifié par un annuaire est donc lié a ce profil 'ldap'. Pour attribuer des profils
différents aux utilisateurs d’un annuaire, il faut également créer ces utilisateurs au login identique (et avec
génération de mot de passe aléatoire pour ne pas laisser un utilisateur a I’identifiant prédictif sans mot de passe) et

Figure 15 : Authentification réussie

les associer a des groupes par le biais de 1’interface de gestion d'ALCASAR.
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